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Cette procédure décrit les engagements de
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Les engagements de I’APEIl en matiere de protection
des données a caractere personnel

Le respect de la vie privée et de la protection des données a caractére personnel constitue un facteur de
confiance, valeur a laguelle tient particulierement I'APEI, en s'attachant au respect des libertés et droits
fondamentaux de chacun.

La présente politique de gestion des données a caractére personnel témoigne des engagements mis en
ceuvre par 'APE! et de 'ensemble de ses collaborateurs dans le cadre de ses activités quotidiennes pour

une utilisation responsable des données personnelles.

Cette politique est susceptible d’étre mise a jour pour prendre en compte les évolutions législatives et
réglementaires, et tout changement dans |'organisation de I'APEl ou dans les offres et services proposés.

Une démarche mutualisée de mise en conformité

Le 25 mai 2018, est entré en vigueur le réglement (UE) 2016/679 du parlement européen et du conseil
du 27 avril 2016 relatif a la protection des personnes physiques a I'égard du traitement des données a
caractére personnel et a la libre circulation de ces données (Reglement Général sur la Protection des
Données dit « RGPD »).

A cette occasion, huit associations du Pas-de-Calais (Apei de Béthune, Apei du Boulonnais, Afapei du
Calaisis, Apei d’'Hénin/Carvin, Apei de Lens, Apei de Saint Omer, le GAM et I'Udapei 62) et une association
de I'Oise (Unapei 60) ont engagé de maniere commune une démarche de mise en conformité aux
nouvelles exigences réglementaires posées par le RGPD.

Par I'adoption de la présente politique, les associations engagées dans cette démarche souhaitent
réaffirmer leur appartenance a ce groupe de travail mutualisé, ainsi que |'objectif initialement défini de
parvenir a un degré de maturité commun.

La protection des données personnelles: une composante essentielle de la démarche qualité-
gestion des risques

Depuis la loi du 2 janvier 2002 rénovant I'action sociale et médico-sociale, les ESSMS ont |'obligation de
procéder a une évaluation réguliere de leurs activités et de la qualité des prestations délivrées aux
personnes accueillies.

Le 8 mars 2022, la Haute Autorité de Santé, chargée d'élaborer la procédure d'évaluation nationale en la
matiére, a intégré a cette derniere deux critéres liés au respect des dispositions du RGPD :
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- Désormais, les ESSMS doivent en premier lieu garantir la confidentialité et la protection des
informations et données relatives a la personne accompagnée ;

- Les ESSMS doivent par ailleurs veiller au respect, par leurs professionnels, des regles de sécurisation
des données, des dossiers et des acces.

Gouvernance de la protection des données personnelles

e Le Délégué i la Protection des Données (DPD) / Data Protection Officer (DPO)

Afin de préserver la vie privée et la protection des données a caractére personnel de tous, les APE| ont
désigné un Délégué 2 la Protection des Données (DPD)/Data Protection Officer (DPQ) dont les services
sont mutualisés entre les neuf associations.

Le DPO est un gage de confiance, spécialisé dans la protection des données personnelles. Il est chargé de
veiller 3 la préservation de la vie privée et a la bonne application des régles de protection des données
personnelles. Il est I'interlocuteur privilégié de la Commission Nationale de I'Informatique et des Libertés
(CNIL), et de toute personne concernée par une collecte ou un traitement de données a caractére
personnel.

Le choix a été fait de désigner un DPO externalis¢, disposant des compétences spécialisées et du niveau
d’expertise requis pour mener & bien cette mission. Ce choix garantit également I'absence de conflit
d'intéréts, notamment & loccasion des phases d’audits et de controles de la démarche.

e Les référents RGPD associatifs

En paralléle, les associations nomment un référent RGPD au sein de leur propre organisation, identifié
comme l'interlocuteur clé du DPO au sein de chaque association. Le référent RGPD assure la centralisation
des demandes internes 3 chaque association. Il est garant de la compréhension par le DPO de
I'organisation interne de son association et un relais aupres des autres acteurs susceptibles d'étre
mobilisés (DRH, DS|, Directeurs d’établissements...). Il peut également étre le bénéficiaire des formations
et sensibilisations du DPO avant d’assurer lui-méme la formation au sein de son association.

e Le bilan du DPO

Ce bilan est établi annuellement par le Délégué & la Protection des Données des neuf associations
engagées dans la démarche de conformité au RGPD et constitue un élément essentiel de la démarche de
mise en conformité au RGPD : il permet a 'association d'assurer la tragabilité des actions menées sur
I'année écoulée et d’en assurer le reporting aux équipes de Direction.
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Ce bilan est par ailleurs tenu a la disposition de la CNIL qui demande a l'organisme de constituer et
regrouper la documentation permettant de démontrer le respect des obligations prévues par le
réglement européen.

e Les comités de pilotage des référents RGPD

Composé des référents RGPD des neuf associations engagées dans la démarche de conformité RGPD, le
comité des référents se réunit chague trimestre en présence du DPO.

Ce comité est |'occasion de faciliter 'échange entre les référents et le DPO des associations, de remonter
des guestions communes, d'apprécier la mesure dans laquelle les différents axes d’amélioration sont
mutualisables et de valider certains choix stratégiques.

e Le comité de pilotage interne

Composé de I'équipe de Direction des établissements et du siege social de I'association, le comité de
pilotage interne se réunit a minima deux fois par an en CODIR.

L'objectif est de déployer la feuille de route inter-APEl en plan d’action a I'échelle de I'association. En
paralléle, le Directeur de la qualité et le référent RGPD assurent le lien avec le DPO.

Campagne annuelle de contréle

Chaque année, les neuf associations engagées réalisent par leurs propres moyens ou font réaliser par un
prestataire désigné de maniére commune des opérations d’audit et de contrdle portant sur la sécurité
des données personnelles gu’elles traitent.

Ces opérations d’audit et de contrdle se déclinent comme suit :

o Evaluation du niveau de maturité RGPD

L'ensemble des associations s’engagent a réévaluer leur niveau de maturité au RGPD en prenant appui
sur le référentiel suivant: Guide CNIL « Autoévaluation de maturité en gestion de la protection des
données », publié en septembre 2021.

Pour consolider cette autoévaluation, les associations prennent aux termes de la présente politique
I'engagement de faire réaliser, de maniere annuelle, I'une des opérations de controle suivantes :

- Audit de conformité a la réglementation sur la protection des données personnelles
- Campagne d’audits flash
- Controle « a blanc » du respect des droits des personnes
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- Controle aléatoire du contenu des zones de commentaires libres / Contrdle aléatoire des
habilitations
- Contrdle de la conformité du site web de I'association

Les comptes-rendus des ces opérations d’audits et de contréle ainsi que le diagnostic d’autoévaluation
associé seront intégrés au bilan annuel d'activité élaboré par le DPO a chaque fin d’année civile.

e Réalisation d’audits de sécurité informatique

L'ensemble des associations prennent par ailleurs 'engagement de faire tester, analyser et évaluer
Iefficacité des mesures techniques et organisationnelles mises en ceuvre pour assurer la sécurité
informatique des traitements.

Pour ce faire, les associations prennent aux termes de la présente politique I'engagement de faire realiser,
de maniére annuelle, 'un des diagnostics techniques suivants :

- Audit complet de sécurité du Sl

- Audit d'infrastructure

- Rédaction de spécifications informatiques conformes RGPD (purge, archivage, anonymisation)
- Tentative d'intrusion physique sur site

- Campagne de « phishing » {ou « hamegonnage »)

- Test d'intrusion {« pen tests ») de sites web ou de logiciels exposés sur le web

Formation / Sensibilisation des professionnels

Les associations se sont fixées pour objectif de mener leurs professionnels a un niveau de connaissance
commun en matiére de protection des données personnelles, mais également de leur communiquer les
bonnes pratiques en matiére de gestion des données personnelles ainsi que les regles qu’elles s'efforcent
de définir au fur et & mesure de leur démarche de conformité au RGPD.

Plusieurs vecteurs de formation / sensibilisation des professionnels sont exploités, parmi lesquels :

- Ledéploiement d’un plan de formation / de sensibilisation des professionnels acteurs du dispositif
de conformité.
Ce plan tient compte du degré d’exposition des professionnels aux enjeux liés a la protection des
données personnelles : ainsi, les opérationnels les plus exposés assistent a des ateliers de
sensibilisation en présentiel et sont invités a prendre connaissance d'infographies ou de
procédures portant sur des thémes spécifiques de la protection des données, tandis que pour les
opérationnels moins exposés, la diffusion de courtes vidéos de sensibilisation et la réalisation
d’une sensibilisation e-learning est peu a peu déployée ;
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- Uinsertion d’'une clause de confidentialité dans le contrat - quelle qu’en soit la forme - passé avec
toute personne amenée a exercer une fonction au sein de l'association (salarié, stagiaire,
alternant, bénévole, intervenant ponctuel...).

Cette clause s'ajoute a I'obligation de loyauté, et par conséquent de discrétion, a laguelle est tenu
le professionnel au titre des dispositions du Code de travail.

Elle s'ajoute plus spécifiquement, dans le secteur médicosocial et pour les professionnels
concernés, au respect du secret professionnel dont la violation est réprimée par le Code pénal ;

- Ladiffusion d’'une charte informatique, a jour de la réglementation sur la protection des données
personnelles et rendue opposable aux salariés apres consultation des instances représentatives
du personnel.

Cette charte a pour but de traduire de maniére concrete les engagements des salariés en matiere
d'utilisation des outils et ressources informatiques mis a disposition de ces derniers par
I'association.

Feuille de route de la démarche RGPD

Au-dela des lignes directrices de la démarche RGPD ci-dessus édictées et de la description
organisationnelle livrée par les associations au sein de la présente politique, ces dernieres portent a
I'attention des personnes concernées avoir défini ensemble une feuille de route qui se matérialise par la
réalisation d’un certain nombre d’actions, au nombre desquelles :

- Lacréation et la tenue a jour d’un registre des traitements par association — article 30 du RGPD

- Larédaction, dans un format adapté au public concerné, et la diffusion de mentions d'information
et de recueil du consentement des personnes concernées —articles 12 a 14 du RGPD

- L'élaboration et la diffusion de procédures de traitement des droits « Informatique et Libertés »
des personnes — articles 15 & 23 du RGPD

- L’élaboration et la diffusion d’une procédure de gestion des violations de données — articles 33 &
34 du RGPD

- La réalisation d’analyses d'impact sur la protection des données personnelles (AIPD) pour tout
traitement présentant des risques particulierement élevés pour la vie privée des personnes
article 35 du RGPD

- L'encadrement des relations contractuelles avec ses prestataires et partenaires « sous-traitants »
au sens de la réglementation - article 28 du RGPD

Confidentialité & sécurité des données personnelles

L'APEI assure mettre en ceuvre des mesures de protection des systemes d'information adaptées a la
nature des données qu’elle traite dans le cadre de ses activités.
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Absence de transferts hors UE

Il est ici précisé que I'APEI ne procéde & aucun transfert de données personnelles en dehors de I'Union
Européenne.

Les droits des personnes

Les personnes concernées disposent de différents droits sur leurs donnees personnelles, a savoir :

- Le droit d’accéder ou de demander copie des données personnelles qui les concernent — article
15du RGPD

- Le droit de demander I'effacement des données personnelles qui les concernent — article 17 du
RGPD

- Le droit de faire rectifier leurs données personnelles lorsqu’elles sont inexactes et/ou de faire
compléter leurs données personnelles lorsqu’elles sont incompletes — article 16 du RGPD

- Le droit de demander la limitation du traitement des données personnelles qui les concernent —
article 18 du RGPD

- Ledroit 4 la portabilité de leurs données personnelles —article 20 du RGPD

- Ledroit de s'opposer au traitement de leurs données personnelles pour des raisons tenant a leur
situation particuliére, sauf si des motifs légitimes et impérieux pour le traitement prévalent sur
leurs intéréts et sur leurs droits et libertés —article 21 du RGPD

- Le droit de définir des directives relatives au traitement des données personnelles aprés leur
déces — article 85 de la loi relative ¢ I'informatique, aux fichiers et aux libertés

l’association s'engage a respecter 'ensemble de ces droits. Elle s'est a cette fin dotée de procédures de
traitement des droits « Informatique et Libertés » des personnes dont elle a assuré la diffusion aupres de
destinataires ciblés et dont elle vérifie réguliérement la bonne application.

Aux termes de cette procédure, l'association a prévu que tout droit listé ci-dessus et exercé
conformément 2 la réglementation sur la protection des données personnelles peut étre exercé aupres
du Délégué a la protection des données, soit par courrier électronique a I'adresse suivante : dpo@apei-
henin.com, soit par courrier postal & I'adresse suivante : « APEI Hénin/Carvin — A I'attention du DPO —
Boulevard Jean Moulin —62 110 Hénin-Beaumont ».

|association prend 'engagement de donner suite a toute demande dans un délai raisonnable et, en tout
état de cause, dans les délais fixés par la réglementation.



